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Manipulacja (łac. manipulatio – manewr, 

fortel, podstęp; manus - ręka, manipulus -

dłoń) – forma wywierania wpływu na 

osobę lub grupę w taki sposób, by 

nieświadomie i z własnej woli realizowała 

cele manipulatora
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Fakty i opinie
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PODSTAWA DO 

PORÓWNANIA

FAKTY OPINIE

Znaczenie Fakt dotyczy czegoś, co 

można zweryfikować lub 

udowodnić, że jest 

prawdziwe.

Opinia odnosi się do 

oceny lub przekonania o 

czymś.

Opiera się na Obserwacji czy badaniach Założenie lub osobisty 

pogląd.

Co to jest? Obiektywna realność Subiektywne oświadczenie

Weryfikacja Możliwa Nie możliwa

Przedstawia Coś się naprawdę 

wydarzyło

Perspektywa na jakiś 

temat

Zmiana Uniwersalna Różni się od osoby do 

osoby

Słowa Pokazane słowami bez 

uprzedzeń

Wyrażone słowami z 

uprzedzeniami

Sporny Nie Tak

Oddziaływanie Fakty mają moc wpływania 

na innych.

Opinia nie powinny mieć 

wpływu na innych.



Eksperyment Milgrama
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Nagłówki
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Prawo nagłówków Betteridge'a –

reguła, zgodnie z którą na każdy 

nagłówek prasowy kończący się 

znakiem zapytania można 

odpowiedzieć „nie”.
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Statystyki
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„Statystyki nie kłamią, 

ale ludzie kłamią na 

temat statystyki”
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Termin deepfake powstał z połączenia wyrazów deep

learning (głębokie uczenie) oraz fake (falsyfikat). 

Oznacza zaawansowaną technikę manipulacji treściami 

multimedialnymi, głównie wideo lub audio, przy użyciu 

sztucznej inteligencji (AI) i głębokiego uczenia 

maszynowego. Technologia deepfake pozwala na 

tworzenie realistycznych i trudnych do zidentyfikowania 

fałszywych materiałów, w których wydaje się, że osoba 

na nagraniu mówi lub zachowuje się w sposób, który 

nie jest zgodny z rzeczywistością. 
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Phishing
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Spoofing
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Ransomware
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Złote zasady
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•Wiadomości e-mail od nieznanego nadawcy – jeśli otrzymujesz wiadomość od nieznanego nadawcy, 
zwłaszcza jeśli zawiera ona linki lub załączniki, to jest to potencjalne zagrożenie. Oszuści często podszywają się 
pod osoby, które znasz lub firmy, z którymi współpracujesz, aby skłonić cię do kliknięcia w link lub otwarcia 
zainfekowanego załącznika.
•Podejrzane linki – jeżeli link wygląda dziwnie – na przykład zawiera literówki lub zbędne znaki – może to być 
próba oszustwa (phishing). Pamiętaj, aby nigdy nie klikać w link, jeśli nie jesteś pewny dokąd prowadzi.
•Pop-upy i wyskakujące okna – nagle wyskakujące okna na stronach internetowych, zwłaszcza te, które 
informują o wygranej nagrodzie, to prawie zawsze próba oszustwa. Unikaj klikania w te okna i zawsze zamykaj 
je w swojej przeglądarce.
•Za dobre, żeby było prawdziwe – jeżeli propozycja wydaje się zbyt dobra, aby mogła być prawdziwa, 
najprawdopodobniej jest fałszywa. Oszuści często obiecują niewiarygodne okazje lub nagrody, które mają 
zachęcić potencjalne ofiary do skorzystania z oferty. W ten sposób działają np. fałszywe sklepy internetowe.
•Niezabezpieczone strony internetowe – strony, które nie mają zabezpieczenia SSL (brak 's’ po 'http’ w 
adresie URL) są potencjalnie niebezpieczne ze względu na brak szyfrowania przesyłanych do nich danych przez 
użytkownika. W efekcie, mogą zostać przechwycone (np. hasła) przez osoby trzecie. Zawsze sprawdzaj czy 
strona, na której wprowadzasz swoje dane, stosuje szyfrowanie. XXX pozdrowienia do więzienia
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•Nieznane aplikacje i programy – jeżeli aplikacja lub oprogramowanie, którego nigdy wcześniej nie 
instalowałeś i nie widziałeś, prosi o dostęp do Twojego komputera lub smartfona – może to być sygnał 
zagrożenia. Zawsze sprawdzaj, czy oprogramowanie pochodzi z zaufanego źródła.
•Natychmiastowe działanie – bazując na socjotechnice, oszuści często używają strachu jako narzędzia do 
zdezorientowania i zestresowania swojej ofiary. Mogą na przykład twierdzić, że Twoje konto zostało 
zhakowane i musisz natychmiast zareagować. Ma to skłonić Cię do szybkiego podania swoich poufnych danych 
(w tym hasła), bez możliwości spokojnego przeanalizowania sytuacji. Pamiętaj, że prawdziwe instytucje nie 
zmuszają użytkownika do natychmiastowych działań i nie proszą o podanie hasła ich pracownikowi.
•Błędy gramatyczne i ortograficzne – wielu oszustów internetowych wywodzi się z innych państw niż Polska. 
Przestępcy nie znają dobrze języka polskiego lub wykorzystują translatory dostępne w sieci do tworzenia 
reklam, wiadomości lub fałszywych stron internetowych. Mogą one więc zawierać błędy, po których łatwo 
poznać, że coś jest nie tak.
•Nietypowe formy płatności – oszuści działający w Internecie często proszą o nietypowe formy płatności, takie 
jak karty podarunkowe czy płatności przy pomocy kryptowaluty. Większość prawdziwych firm oferuje co 
najmniej kilka opcji płatności, w tym te najbardziej popularne (np. BLIK, PayPal, tradycyjny przelew bankowy).
•Podszywanie się pod znajomych – jeżeli otrzymasz wiadomość od kogoś znajomego ale styl pisania lub 
szczegóły wydają się podejrzane, może być to sygnał, że konto Twojego kolegi/koleżanki zostało zhakowane i 
podszywa się pod niego oszust.
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