CYBERBEZPIECZENSTWO FINANSOWE

login

login@login.log

password

SILNE HASLEO = SILNA OCHRONA

» Mieszanka liter, cyir i symboli

» Minimum 12 znakow

» Bez imienia, daty urodzenia, nazwy
szkoty

» Kazde konto = inne hasto

» Uzywaj menedzera haset

» Nie zapisuj haset w widocznym miejscu
inie dziel sie hastem z nikim poza
rodzicem lub opiekunem

CIEKAWOSTKI

TWORZENIE
SILNYCH
HASEL

OPOWIEDZ HISTORIE,
ZEBY ZAPAMIETAC HASLO
» Stworz hasto z 2-3 losowych wyrazow

+ cviry + znak specijalny.
» Wymys$l historie, zeby zapamietacé

hasto.
PRZYKLAD:
Hasto: KotDrzewol4!
Historia: Kot wspiat-sie na drzewo o 14!

CIEKAWOSTKI

TRANSACTION

BEZPIECZNY
SKLEP
INTERNETOWY

PO CZYM POZNAC CZY NASZE ZAKUPY SA
BEZPIECZNE W SIECI?

» Adres zaczyna sie od ,https:” - ktédka przy adresie
strony oznacza, ze link jest bezpieczny.

» Pozytywne opinie.

» Realne ceny - jesli cosjest ,za dobre, zeby byto
prawdziwe”, to zwykle jest oszustwem.

» Peine dane firmy (e-mail, telefon, adres).

» Regulamin (dostepna polityka zwrotow i reklamacji).

» Pratnosc tylko przez zaufane systemy.
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PHISHING

Phishing to sytuacja, w ktorej ktos udaje kogos innego

w internecie, zeby wytudzi¢ informacje - na przyktad hasto,
numer telefonu albo zdjecia. Taka osoba czesto probuje cie
oszukaé, wysylajac falszywe wiadomosci, linki lub prosby, ktére
wygladaja jak prawdziwe, ale maja cie wciagnaé¢ w putapke.

To “ztapanie kogos$ na haczyk” w internecie!

NA CO UWAZAC?

» Obietnice nagrod: ,\\Wygrates tablet, kliknij tutaj!”.

» Straszenie: ,Masz tylko 5 minut, zeby podac hasto! Inaczej
twoje konto zostanie zablokowane!”.

» Prosby o dane: ,Podaj login i hasto, zeby odebrac prezent”.

» Udawanie znanych os6b lub instytucii (podawanie sie za
Bank lub celebryte).

» Bledy w tekscie: literowki, dziwne zdania.

JAK SIE BRONIC?

» Sprawdzaj nadawce - sprawdz kto naprawde wystat
wiadomosé, oszusci czesto podszywaja sie pod bank, sklep,
celebryte lub znajomego.

» Nie klikaj podejrzanych linkéw - link moze prowadzi¢ do
fatszywej strony, ktéra prébuje ukrasc twoje dane Tub
zainstalowac wirusa.

» Nie podawaj haset - prawdziwe firmy i instytucje nigdy nie
prosza o hasto.

» Uwazaj na ‘pilne’ proshy - oszusci celowo strasza lub
poganiaja, zebys dziatat szybko i bez zastanowienia.

» Najpopularniejsze hasto na swiecie to » Adres fatszywego sklepu moze tylko nieznacznie roéznic¢ sie od
prawdziwego - jedna literka, kropka lub kolejnoscia wyrazow.
» Co trzeci fatszywy sklep znika z internetu w mniej niz 48

godzin — zanim ktokolwiek zdazy zgtosi¢ oszustwo.

,123486". ] tamie sie je w mniej niz sekunde.

» Hasto 12 znakowe moze by¢ milion razy
bezpieczniejsze niz 6 znakowe.

?
0 STOP! = () » Zapytaj dorostego - jesli cos wyglada dziwnie Iub budzi
) = ° watpliwosci, lepiej zapytac rodzica lub opiekuna, zanim
\ k IN\ zareagujesz.
UZYWAJ NIE DZIEL STOP! NIE POMYSL! ZAPVTAJ CIEKAWOSTKI
SILNVYCH SIE KLIKAJ 0D CzV TA WIADOMOSC DOROSELEGO! » Phishing to najczestszy sposob kradziezy
u LUB SKLEP WYGLADA . pieniedzy w internecie.
1 1 1 POKAZ RODZICOM
HASEL! HASLEM! RAZU! PODEJRZANIE? LUB OPIEKUNOWI » Co sekunde wysytanych jest ponad 100 maili

phishingowych.
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