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Wprowadzenie
>

Fake newsy i dezinformacja to zjawiska, ktore coraz czesciegj

pojawiajg sie w przestrzeni medialnej.

W dobie spoteczenstwa informacyjnego umiejetnosc

odrozniania prawdy od fatszu staje sie kluczowa.

W tej prezentacji omowimy, czym sg fake newsy, jak dziatajg

mechanizmy dezinformaciji oraz jak sie przed nimi bronic.
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Media jako narzedzie komunikacji &

Media odgrywajg kluczowg role w przekazywaniu informac;ji i
ksztattowaniu opinii spotecznej. To przez nie dowiadujemy sie o
wydarzeniach na swiecie, jednak nie wszystkie przekazywane

tresci sg rzetelne.

Warto zna¢ mechanizmy dziatania mediow, aby swiadomie

konsumowac informacje.
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Spoteczenstwo informacyjne -
definicja
»

Spoteczenstwo informacyjne to spoteczenstwo, w ktérym dostep
do informacji jest powszechny, a jej przetwarzanie ma kluczowe

znaczenie dla funkcjonowania gospodarki i relacji spotecznych.

Jest to model, w ktorym media odgrywajg ogromna role w

ksztaltowaniu rzeczywistosci.
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Spoteczenstwo informacyjne
»

Czasy, w ktorych obecnie zyjemy, to czasy spoleczenstwa

iInformacyjnego, ktore:

 Jest oparte na wytwarzaniu, gromadzeniu, przekazywaniu,
odbiorze i zdalnym przetwarzaniu informacji,

* uzywa przy tym sprzetu i technologii komputerowych,

+ traktuje informacje jak towar,

« a zgodnie z zasadami rynkowymi informacja jest wytwarzana,

dystrybuowana, nabywana oraz konsumowana.
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Funkcje informacji 3
>

W spoteczenstwie informacyjnym informacje petnig role

kluczowego zasobu.

Informacja moze ksztaltowac postawy, wptywac na decyzje

polityczne i ekonomiczne oraz oddziatywac na relacje spoteczne.

Niestety, nie kazda informacja jest rzetelna, a manipulacja faktami

staje sie powszechna.
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Typy komunikowania
»

Komunikacja informacyjna polega na rzetelnym przekazywaniu

faktow.

Komunikacja perswazyjna ma na celu wptyniecie na odbiorce, by

ten zmienit swoje poglady lub podjat okreslone dziatania.

Fake newsy i dezinformacja czesto wykorzystujg komunikacje

perswazyjng w celu manipulacji.
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Mechanizmy perswazji

Perswazja moze byc¢ stosowana w pozytywny sposob, np. w

edukacji czy marketingu, ale takze jako narzedzie manipulacji.

Do popularnych technik, ktére wzmacniajg manipulacje, naleza:

*  wywotywanie emocji,
« odwotywanie sie do autorytetow,
« powtarzanie fatszywych informacji jako faktow,

« podawanie informac;ji niepetnej (omisja) lub bez kontekstu.

EKONOMICZNY UNIWERSYTET DZIECIECY

WWW.UNIWERSYTET-DZIECIECY.PL




Dezinformacja
»

Media wywierajg na nas wptyw — na ich podstawie ksztattujemy

swoje poglady, rozszerzamy swojg wiedze.

Warunkiem jest jednak rzetelnosc przekazywanych przez nie

iInformacji.

Dezinformacja to celowe rozpowszechnianie fatszywych lub
wprowadzajgcych w btad informacji w celu osiggniecia okreslonych

korzysci politycznych, finansowych lub spotecznych.
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Fake news - narzedzie dezinformacji :
»

Jak dezinformujg media lub nadawcy medialni? Poprzez fake

newsy.

Fake news to fatszywa wiadomos¢, ktdéra ma na celu
wprowadzenie odbiorcy w btgd. Czesto jest publikowana dla zysku,

manipulacji politycznej lub dla zabawy.
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Fake news - nowe zjawisko?
oy “EUD"

Fake newsy istniaty juz w
przesztosci — od fatszywych
komunikatéw wojennych po

oszustwa w gazetach.

Internet jednak sprawit, ze ich

rozprzestrzenianie stato sie

znacznie tatwiejsze. ST |
Codzienna ,szara” gazeta niemieckojezyczna, oparta na brytyjskich
audycjach propagandowych. Zdjecie pochodzi z artykutu: Fighting
the Nazis With Fake News, adres:

dostep: 28.03.25
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https://www.smithsonianmag.com/history/fighting-nazis-fake-news-180962481/
https://www.smithsonianmag.com/history/fighting-nazis-fake-news-180962481/

Fake news - wspotczesnie
= >

Wspobiczesnie mianem fake newsa mozna okresli¢ kazdg
nieprawdziwg informacje, z ktérg odbiorca tresci medialnych ma do

czynienia.

Moze byc¢ to rowniez informacja powstata w wyniku pobieznego i
wybiorczego traktowania faktow i ,naginania” ich, aby byty zgodne

Z interesem nadawcy komunikatu.
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Fake news - przyktad @
- >

Strona glowna ~ Wiadomosci  Informacje  Warunki  Linki

GD Ziennik Ostréw Matopolski e —————p < oog- [N

BULWAROWY ONLINE

Tres¢ wygenerowana w

Gtéwna Polska Swiat Kiosk Ciekawostki Nauka Religia Pogoda Telewizja Lotto Forum Regionalne m

SerWiSie Generator Strona gléwna » Wiadomosci » Regionalne » Ostréw Matopolski

Newsow. Niechlubny rekord. 23-letni Mariusz Ruszczyk
mial 15,2 promila alkoholu we krwi

R Andrzej Malinowski ¢ minut termu n n
POLSKA | SWIAT
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Fake media spotecznosciowe
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Poza generowanymi lub pisanymi np. z wykorzystaniem
narzedzi Al nieprawdziwymi informacjami z fake newsami pod

postacig catych kont lub ogtoszen czy postow mozna spotkac

sie m.in. w serwisach spotecznosciowych takich jak Facebook.

Wiecej informacji na temat tego, jak rozpoznac i zgtosic fatszywe konto na FB znajdziesz

tutay:
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https://green-fields.pl/blog/jak-rozpoznac-i-zglosic-oszustwo-na-facebooku/
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Konta na Facebooku
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Zdjecia pochodzg z artykutu: Fake accounts attacking facebook groups, adres:
dostep: 28.03.24
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https://socialmediarevolver.com/fake-facebook-accounts-attacking-facebook-groups/

Deep fake
- >

Deep fake to technologia umozliwiajgca tworzenie fatszywych
nagran wideo, w ktorych ludzie wydajg sie mowic lub robic

rzeczy, ktorych nigdy nie powiedzieli ani nie zrobili.

Popularne przyktady deep fake to fatszywe wypowiedzi
politykow czy celebrytéw. Moze to prowadzi¢ do dezinformacji

na masowg skale.
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Deep fake - przyktad

-
by

Che Telegraph

Deep fake prezydenta Ukrainy, Votodymira Zelanskiego, nawotujgcego zotnierzy
ukrainskich do poddania sie, serwis YouTube, dostep: 28.03.23
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Al i manipulacja obrazem

Rozwoj generatywnej sztucznej inteligencji i modeli takich jak
ChatGPT sprawit, ze tworzenie zdje¢ oraz ich fotomontaz jest

niezwykle tatwym procesem.

Taka kreacja moze stuzyc¢ do tworzenia fake newsow, dla

ktorych wygenerowane zdjecia bedg ilustracja.
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Al i manipulacja obrazem - przyktad @
) 2

Zdjecie Jarostawa
Kaczynskiego
wygenerowane za pomocg

ChatGPT 40

Zdjecie pochodzi z grupy
FB: ChatGPT Polska -
Prompty, porady, triki,

zastosowanie Al

EKONOMICZNY UNIWERSYTET DZIECIECY WWW.UNIWERSYTET-DZIECIECY.PL




niwe
o“\) ",

Do czego prowadzi dezinformacja? @
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Dezinformacja moze mie¢ powazne konsekwencje dla jednostek i spoteczenstwa.

Dtugotrwate wystawienie na fake newsy moze prowadzi¢ do:

« Zametu informacyjnego: Utrata zaufania do mediéw i instytucji, co skutkuje chaosem
informacyjnym i dezorientacja.

« Btednych decyzji: Podejmowanie decyzji opartych na nieprawdziwych danych, co
moze mie¢ negatywne skutki zarowno na poziomie osobistym, jak i spotecznym.

« Polaryzacji spotecznej: Fatszywe informacje mogg podsycac¢ konflikty i dzieli¢
spotecznosc¢, pogtebiajgc réznice i napiecia.

« Wozrostu ryzyka cyberzagrozen: Dezinformacja czesto towarzyszy manipulacjom
cyfrowym, co zwieksza podatnos¢ na oszustwa i cyberataki.

* Negatywnego wptywu na zdrowie psychiczne: Diugotrwaty kontakt z dezinformacjg

moze prowadzi¢ do stresu, leku i poczucia bezsilnosci.
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Zjawiska dezinformacji - banka filtrujaca @
"EUD"

Banka filtrujgca to zjawisko, w ktérym algorytmy
internetowe dopasowujg wyswietlane tresci do
wczesniejszych zainteresowan i zachowan

uzytkownika.

W rezultacie uzytkownik otrzymuje gtownie informacje

potwierdzajgce jego dotychczasowe poglady, co

ogranicza dostep do réznorodnych perspektyw.

. ) ., ) . .. Artykut naukowy ,Filter bubbles jako narzedzie
To zjawisko moze prowadzi¢ do izolacji informacyjnej i dezinformacii i manipulacji” przeczytasz tutaj:

utrudniac krytyczne ocenianie przekazywanych tresci.
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https://journals.anstar.edu.pl/index.php/hcs/article/view/393
https://journals.anstar.edu.pl/index.php/hcs/article/view/393
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FILTER

BUBBLES
ISOLATE YOU

Film w jezyku angielskim. Posiada mozliwos¢ wygenerowania angielskich napisow oraz ich automatycznego
przettumaczenia na jezyk polski. Adres:
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https://www.youtube.com/watch?v=pT-k1kDIRnw&t=34s&ab_channel=LearnFree
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Zjawiska dezinformacji - komory echa @
»

Komory echa to zjawisko, w ktorym uzytkownicy
internetu sg otoczeni przez tresci i opinie, ktére
potwierdzajg ich wtasne przekonania, ograniczajgc

dostep do alternatywnych punktow widzenia.

Informacje sg wielokrotnie powielane, co utrwala

istniejgce poglady i utrudnia krytyczng ocene

otrzymywanych tresci.

Artykut naukowy wyjasniajgcy szerzej zjawisko
Efektem tego jest zwiekszenie polaryzacji spotecznej. komory echa przeczytasz tuta:
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https://vademecumbezpieczenstwainformacyjnego.uken.krakow.pl/2020/03/10/echo-chamber/
https://vademecumbezpieczenstwainformacyjnego.uken.krakow.pl/2020/03/10/echo-chamber/
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What is an
EGHO CHAMBER?

Film w jezyku angielskim. Posiada mozliwos¢ wygenerowania angielskich napisow oraz ich automatycznego
przettumaczenia na jezyk polski. Adres:
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https://www.youtube.com/watch?v=Se20RoB331w&ab_channel=LearnFree

Zjawiska dezinformacji - cyfrowe getta @

Cyfrowe getto to stan, w ktorym uzytkownicy Internetu sg
zamknieci w waskiej przestrzeni informacyjnej, nie majgc
dostepu do réznorodnych zrodet tresci.

Powstaje w wyniku dziatania mechanizmow banki filtrujgcej
| komory echa, gdzie algorytmy oraz indywidualne
preferencje ograniczajg prezentacje alternatywnych
perspektyw.

W efekcie, uzytkownicy pozostajg wyizolowani od

odmiennych opinii.

Artykut naukowy podsumowujgcy omawiane
zjawiska przeczytasz tutaj:

To zjawisko ostabia zdolnos¢ do krytycznego myslenia i
Swiadomego korzystania z mediow, co sprzyja

rozpowszechnianiu dezinformacji.
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https://cyberpolicy.nask.pl/spoleczenstwo-informacyjne-w-czasach-cyfrowej-rewolucji-o-zjawisku-banki-informacyjnej-i-jego-nastepstwach/
https://cyberpolicy.nask.pl/spoleczenstwo-informacyjne-w-czasach-cyfrowej-rewolucji-o-zjawisku-banki-informacyjnej-i-jego-nastepstwach/
https://cyberpolicy.nask.pl/spoleczenstwo-informacyjne-w-czasach-cyfrowej-rewolucji-o-zjawisku-banki-informacyjnej-i-jego-nastepstwach/
https://cyberpolicy.nask.pl/spoleczenstwo-informacyjne-w-czasach-cyfrowej-rewolucji-o-zjawisku-banki-informacyjnej-i-jego-nastepstwach/
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Powszechny dostep do informacji oraz do srodkow
technologicznych umozliwiajgcych ich pozyskiwanie w
traktowany jest jako cecha i zaleta spoteczenstwa /
Sy
informacyjnego. a./ o~
Sy
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Omawiane wczesniej zjawiska, zwigzane z / I\

rozprzestrzenianiem nieprawdziwych informaciji, sktaniajg
jednak do zastanowienia, czy jedynym ,ratunkiem” przed

dezinformacjg jest niekorzystanie z mediow?
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Wykluczenie cyfrowe

Wykluczenie cyfrowe obejmuje kilka wymiarow. W

literaturze najczesciej podaje sie 4:

« wykluczenie motywacyjne - odnosi sie do mentalnych
barier i niecheci wobec nowych technologii,

* wymiar materialny — zwigzany jest z brakiem
mozliwosci zakupu urzgdzen, oprogramowania i ustug

dostepu do sieci.

« wymiar umiejetnosci - brak mozliwosci zdobycia,
utrzymania lub uaktualnienia zdolnosci zwigzanych z
obstuga ICT Artykut popularno-naukowy o wykluczeniu

_ ) ] ) 3 cyfrowym przeczytasz tutaj:

* wymiar wykorzystania - uzywanie technologii w

okreslonym celu.
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https://www.problematy.pl/wykluczenie-cyfrowe/
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Jedynym sposobem na obrone przed dezinformacjg jest weryfikacja tego, z czym jako

uzytkownicy Internetu mamy w sieci do czynienia.

Ale: biorgc pod uwage ogromny wolumen danych przyrastajgcych codziennie nie jestesmy

w stanie robi¢ tego sami ani ,recznie”.

Wiasnie dlatego coraz bardziej potrzebny i powszechny staje sie proces fact-checkingu,
ktory ma na celu zweryfikowanie informacji, poprzez sprawdzanie faktow w wiarygodnych
zrédtach, konfrontowania mozliwie licznych potwierdzen w opracowaniach lub
dokumentach na pismie lub w formie materiatéw audio-wideo, a takze w wypowiedziach
autorytetow posiadajgcych wiedze i powszechnie uznang wiarygodnos¢ w dziedzinie,
ktérej dotyczy weryfikowana informacja. Celem fact-checkingu jest promowanie

prawdziwosci i poprawnosci informacii.
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Fact-checking

W Polsce istnieje wiele organizaciji, posiadajgcych wiasne
strony internetowe, na ktérych mozna zgtosi¢ ,podejrzang
informacje”. Zaangazowane w proces weryfikacji osoby

sprawdzg czy mamy do czynienia z fake newsem.

Najbardziej znanym polskim portalem fact-checkingowym

jest:
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Artykut naukowy o fact-checkingu w Polsce

przeczytasz tutaj:
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https://cyberpolicy.nask.pl/czym-jest-fact-checking-zarys-inicjatyw-na-swiecie-i-w-polsce/
https://cyberpolicy.nask.pl/czym-jest-fact-checking-zarys-inicjatyw-na-swiecie-i-w-polsce/
https://demagog.org.pl/
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Here are'some strateégiesto
shiald yourself from fake

news:
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Film w jezyku angielskim. Posiada mozliwos¢ wygenerowania angielskich napiséw oraz ich automatycznego
przettumaczenia na jezyk polski. Adres:
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https://www.youtube.com/watch?v=AkwWcHekMdo&t=2s&ab_channel=FactCheck

Audycje Polskiego Radia dotyczgcg fact-checkingu mozna

odstuchac¢ pod adresem:
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https://www.polskieradio.pl/10/10944/Artykul/3455183,O-co-chodzi-z-ta-dezinformacja-Cykl-Czworki
https://www.polskieradio.pl/10/10944/Artykul/3455183,O-co-chodzi-z-ta-dezinformacja-Cykl-Czworki
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Aby nie pasc ofiarg dezinformac;i:

Sprawdzaj zrodto — zweryfikuj, kto udostepnit informacje. Ufaj renomowanym mediom i
instytucjom.

Weryfikuj fakty — korzystaj ze stron fact-checkingowych, takich jak Demagog,

Analizuj nagtowki — clickbaitowe, sensacyjne tytuty czesto wprowadzajg w btad.
Sprawdzaj daty — stare informacje mogg by¢ przedstawiane jako nowe | wprowadzajgce w
btad.

Ostroznie z emocjami — jesli tres¢ wywotuje silne emocje (zto$¢, strach, ekscytacje), moze
by¢ manipulacja.

Poréwnuj informacje — sprawdz, czy inne media podajg te same fakty.

Swiadomie korzystaj z medidéw spotecznosciowych — algorytmy pokazujg nam tresci, ktére
mogg zamykacé nas w bance informacyjnej.

Nie udostepniaj pochopnie — zanim podzielisz sie trescig, upewnij sie, ze jest rzetelna.

&2 Mysl krytycznie! Dezinformacja dziata, gdy przestajemy zadawaé pytania.
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