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Jak nie stracić pieniędzy w 
sieci?

pp



Przypadek nr 1

Na lotnisku w Polsce poszkodowany 
użyczył telefon obcemu mężczyźnie, który 
wykonał jedno połączenie. 

Na koniec miesiąca poszkodowany 
otrzymał fakturę na 39 tys. zł

Co się stało?



Przypadek nr 2

Poszkodowany otrzymał emaila z informacją o 
zablokowaniu jego konta bankowego. 

W celu odblokowania, musiał zalogować się na 
rachunek używając przesłanego w mailu linka. 

Po kilku dniach okazało się, że wszystkie środki z 
konta zniknęły, a dodatkowo        
zaciągnięto kredyty na kwotę                            
13 600 zł.

Co się stało?



Przypadek nr 3

Poszkodowanemu „skończył” się internet
komórkowy. Będąc w centrum handlowym, 
skorzystał z otwartej sieci udostępnionej przez 
centrum i wykonał jeden przelew.

Po kilku dniach okazało się, że wszystkie środki z 
konta zniknęły, a dodatkowo                   
zaciągnięto kredyty na                                 
kwotę 9 600 zł.

Co się stało?



Jakie błędy popełniono w 
każdym z przypadków? 



O czym będziemy dziś 
rozmawiać?





O jakich przestępstwach w sieci 
słyszeliście?



Aby kradzież się powiodła, 
cyberprzestępca musi zdobyć dane, 

które umożliwią mu:
Dostęp do naszego konta. Tymi danymi są:

login,
hasło.

Uzyskanie informacji niezbędnych do 
przelania środków. W tym celu haker 
spróbuje od nas pozyskać:

kody SMS;
kody zdrapki (coraz rzadziej używane);
numer i rodzaj telefonu wraz z oprogramowaniem 

(np. wersja systemu Android).



Jak cyberprzestępca może 
wyłudzić dane?



PHISHING, czyli próba 
wyłudzenia danych



„Proszę autoryzacji” czyli o 
fatalnej polszczyźnie

Źródło: strona PKO BP, www.pkobp.pl/bankowosc-elektroniczna/ipko/bezpieczna-
bankowosc/uwaga-na-nowe-zagrozenia-w-sieci/.



Ale polszyzna się poprawia.....

Źródło: strona Bankier.pl, www.bankier.pl/wiadomosc/Zlodzieje-znow-podszywaja-sie-
pod-mBank-3285634.html



SMISHING, czyli wyłudzanie 
danych za pomocą wiadomości 

tekstowej



Niemiłe skutki miłej rozmowy -
VISHING



Spróbujcie przeprowadzić taką 
rozmowę?



Strona banku: autentyczna czy 
fałszywa?

Źródło: strona Bankier.pl, www.bankier.pl/wiadomosc/Do-trzech-razy-sztuka-
Znowu-phishing-wycelowany-w-mBank-7340502.html





Symbol kłódki i protokół https:// 
w adresie strony



Trojany czyli wirusy

Trojan wysyła drogie SMS-y
Trojan szpiegujący
Trojan podmienia numer konta
Trojan podmienia stronę banku



Oszustwo nigeryjskie





Inne oszustwa
oszustwo na OLX,
oszustwo na BLIK,
oszustwo na paczkę,
oszustwo na Facebook,
oszustwo na Booking,
oszustwo na Bitcoina,
oszustwo na PGE SMS,



Co zrobić gdy padliśmy ofiarą 
oszusta w sieci?



Co zrobić gdy padliśmy ofiarą 
oszusta w sieci?

Krok 1- zawiadomienie policji
Krok 2 – reklamacja do banku
Krok 3 – raport BIK
Krok 4 – można skontaktować się z 
prawnikiem, z pytaniem, czy pozew 
przeciwko bankowi jest zasadny



Zasady bezpiecznego korzystania 
z sieci



OD NIEBEZPIECZNEGO
ZAŁĄCZNIKA DO UTRATY

PIENIĘDZY
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