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Przypadek nr 1

Na lotnisku w Polsce poszkodowany
uzyczyt telefon obcemu mezczyznie, ktory
wykonat jedno potgczenie.

Na koniec miesigca poszkodowany
otrzymat fakture na 39 tys. zt

Co sie stafo?




Przypadek nr 2

Poszkodowany otrzymat emaila z informacjg o
zablokowaniu jego konta bankowego.

W celu odblokowania, musiat zalogowac sie na
rachunek uzywajgc przestanego w mailu linka.

Po kilku dniach okazato sie, ze wszystkie Srodki z
konta zniknety, a dodatkowo
zaciggnieto kredyty na kwote
13 600 zt.

Co sie stato?




Przypadek nr 3

Poszkodowanemu ,,skonczyt” sie internet
komorkowy. Bedgc w centrum handlowym,
Skorzystat z otwarte| sieci udostepnionej przez
centrum | wykonat jeden przelew.

Po kilku dniach okazato sie, ze wszystkie Srodki z
konta zniknety, a dodatkowo
zaciggnieto kredyty na
kwote 9 600 zt.

Co sie stato?




Jakie btedy popetniono w

kazdym z przypadkow?
Nr przypadku Btfedy

Nr 1

Nr 2

Nr 3



O czym bedziemy dzis
rozmawiac?

o







O jakich przestepstwach w sieci
styszeliscie?

g




Aby kradziez sie powiodta,
cyberprzestepca musi zdobyc¢ dane,

ktore umozliwig mu:

Dostep do naszego konta. Tymi danymi sa:
login,
hasto.

Uzyskanie informacji niezbednych do
przelania srodkow. W tym celu haker
sprobuje od nas pozyskac:

kody SMS;
kody zdrapki (coraz rzadziej uzywane);

numer i rodzaj telefonu wraz z oprogramowaniem
(np. wersja systemu Android).



Jak cyberprzestepca moze
wytudzic dane?
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PHISHING, czyli proba
wyludzenia danych




,»,Prosze autoryzacji” czyli o
fatalnej polszczyznie

System alarmowy me jest w stame zidentyfikowac komputer. To moze by¢ skutek medawne) aktualizacy
oprogramowama lub nowy adres [P przypisany przez dostawce ushug internetowvch
W tvm przyvpadku nalezy uwierzytelnic komputera, aby uniknaé zablokowama konta. Prosze autoryzacp

P 1.234
Wprowadz kod nr

[-a]

ZALOGU) »

Zrédto: strona PKO BP, www.pkobp.pl/bankowosc-elektroniczna/ipko/bezpieczna-
bankowosc/uwaga-na-nowe-zagrozenia-w-sieci/.



Ale polszyzna sie poprawia.....

Wiadomosc dotyczgca bezpleczenstwa. Twoje konto mBank zostato tymczasowo = B
Zablokowane. odsemne x

mibBank przez s/ jups pl 1415 (T ominut temmu) L -

o mirnee -

Szanowny klenoe

Twid dostep do sensmsu transakcynego mBank Onling zostal
tymczasowo zablokowany ze wzgleddw bezpieczedsiwa

Vilykrylifmy podejrzans dratania rwiazrane z Twoim kontem bankoswsym

Aby uzyskac wigce) informac) oraz odblokewac dostep onlne, nalezy przejsc na strong mBanikuy
https - online mbank piipl/fodbioky) | zwernyfikowast swoje dane

Pozdrawiamy,
Zospdd mBanku

mBank 5.8 z siedzibg w Warszawie przy ul. Senatorskis] 18, wpsany do resiru preedsesbiorcow prowadionsgs praes Sad Repnowy dia
msl Warszawy, Xl Wiydzial Gospodarcry Krajpwego Rejestru Sgdowego pod numerem KRS (000035237, posindajncy numer kdenhyficach
podatioowe| NIF- 526-021-50-88, o0 wplaconym w caipac apimile zakiadowym, korego wiysokosc wg sionu na doed 01 .01.2013 r wynosi
168 555 004 mintych

Zrédfto: strona Bankier.pl, www.bankier.pl/wiadomosc/Zlodzieje-znow-podszywaja-sie-
pod-mBank-3285634.html



SMISHING, czyli wytudzanie
danych za pomoca W|adomosm

tekstc

< POLICJA Usun

?????

wiorek, 30 marca 2021

You have won $5,000.
The prize needs to be
claimed ASAP. Please
reply with your bank

information so we can
deposit the money into
your account.

o Masz nie oplacony mandat karny.

W dniu 31.03.2021 twoj mandat
zostanie przekazany do komornika z
tytulu zaleglosci 10.00 PLN
Oplac teraz wwwp1ac4m124 ’
87669

poniedziatek, 31 ’.-.:'[':,-'{;‘.EHIEI 2022

1820

BLIK. Ktos wyslal ci przelew
na telefon 450zl, skorzystaj z 350 PLN do odebrania z nows

ponizszego linku do odbioru aplikacia LIDLA Aktualne o 31,1220
hittp://www.pluslidl.com

srodkow:




Niemite skutki mitej rozmowy -
VISHING




Sprobujcie przeprowadzic taka
rozmowe?

o




Strona banku: autentyczna czy
fatszywa?

.l

weryfikacja

Bumer karty

tdentyfikator wamada 01 s 2016

Ideniyfikator
Haslo WY

Masio

Dalej

Problem 1 ralogoessnem Whersja bajl

Probderm T TalgorasaTiim ™ Wharsia Bapt

M robbsr tego wrealu?
Hie rid tego w siect
Mig robbsr tego w realu? Mg robisr bego wrealu?
Nl rod bego w slect!

Ml ridd bego w siect?
B Berplechefated Kontake

o Derplecbeftwn Kbt B Beipiedhereien Kontakl
i I

Zrédto: strona Bankier.pl, www.bankier.pl/wiadomosc/Do-trzech-razy-sztuka-
Znowu-phishing-wycelowany-w-mBank-7340502.htm|



& — (C & onlinembankpl/pl/Login

% Crossref Metadata.. R polityka kulturalna... Serbia GDP per cap... @ Interest rate spread... H Eosnia and Herceg... Internetowy Podrec... @ Statystyka opisowa...

“Link do gidwnej  Zaloguj sig do serwisu transakeyjnego

[identyfikator

Haslo 2

Odblokuj dostep Froblem z zalogowaniem?

Sprawdz, jak chronié¢ sie przed
cyberprzestepcami. Nowe informacje!




Symbol ktodki i protokot https://
w adresie strony

[ ING Bank Slaski: nowoczesna ¢ X r ING Bank Slg owoczesna ofs X +
(_ - ~ ~ ““"“-i”'zl-pl
Klienci indywidualni Premium Klienci indywidualni ~~
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Trojany czyli wirusy

Trojan wysyla drogie SMS-y
Trojan szpiegujacy

Trojan podmienia numer konta
Trojan podmienia strone banku



Oszustwo nigeryjskie
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NIE DAJ SIE NABRAC

"NA WNUCZKA" | "NA POLICJANTA"
JAK DZIALAJA OSZUSCH?

Dawani telefon, Telefon dzwoni

podnosisz shichawkp ponownie. Osoba
informuje, ¢ jest

, policjantem i przckonuje,

Osoba, z ktarg te przed chily dzwoni

rozmawias? proekonuje, oszust, a Ty musisz

B¢ jest Twaim pomac go Zatrymaé

wnuczkiem, krewnym,

jego najomym lub inng

blisks 0sabg 2 Twajej Lostajesz poinfarmowany,

rodziny b polrzebne 53 pieniadze,
khdre masz praekazac
nieznanej Ci osobie

Pamigtal, Policja nigdy
NIE prosi o priekazanie
pienigdzy | nigdy nie
dowoni 2 takim Zadaniem

Osoba ta informuje,
it pilnie potrzebuje
pienigdzy




Inne oszustwa

oszustwo na OLX,
oszustwo na BLIK,
oszustwo na paczke,
oszustwo na Facebook,
oszustwo na Booking,

oszustwo na Bitcoina,
oszustwo na PGE SMS,



Co zrobic gdy padlismy ofiarg
oszusta w sieci?

g




Co zrobic gdy padlismy ofiarg
oszusta w sieci?

Krok 1- zawiadomienie policji
Krok 2 — reklamacja do banku

Krok 3 — raport BIK

Krok 4 — mozna skontaktowac sie z
prawnikiem, z pytaniem, czy pozew
przeciwko bankowi jest zasadny



Zasady bezpiecznego korzystania
Z sieci

e




OD NIEBEZPIECZNEGO
ZALACZNIKA DO UTRATY
PIENIEDZY
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