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O czym będzie 
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• Cyfrowe pokolenie 

 

• Charakterystyka potencjalnych zagrożeń w internecie.  
 

• Manipulacja i fake news. 

 

• Nowe zjawisko - deepfake  
 

• Jak unikać zagrożeń w internecie - podstawowe zasady 

bezpieczeństwa.  
 

• Ochrona prywatności w sieci.  



Nie istnieje jedno rozwiązanie  

na bezpieczne korzystanie z Internetu 

 

 

Najlepszym sposobem,  

aby bezpiecznie surfować w Internecie,  

jest świadomość zagrożeń jakie możemy 

tam napotkać. 
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Lepsza od Internetu byłaby tylko 
telepatia.  

 
(Michael Dell)  
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Dopóki nie skorzystałem  
z Internetu, nie wiedziałem,  

że na świecie jest tylu idiotów.  
 

(Stanisław Lem) 



Pokolenie „Google”, XD a może "Alpha" 
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• osoby urodzone po 2010 roku. 
• nie będą pamiętać życia bez stałej obecności portali społecznościowych  
• doświadczające edukacji przy wykorzystaniu nowych technologii, 

cyfrowych urządzeń mobilnych oraz aplikacji 
• zwolennicy zakupów on-line. 
• znacznie mniej czasu przeznaczające na osobiste relacje, posiadające 

słabszy kontakt z drugim człowiekiem 
• rozkapryszone, niecierpliwe, mające problem z ośrodkiem odroczonej 

gratyfikacji 
• dorastające w systemie Internetu Rzeczy (ang. Internet of Things), a 

nawet Internetu Wszystkich Rzeczy (ang. Internet of Everything) – 
technologia stała się integralną częścią samych produktów 

 
 

Gruchoła M. (2016). Pokolenie Alpha – nowy wymiar tożsamości?. Rozprawy Społeczne 2016 



Cyfrowe pokolenie 
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Jest to pokolenie patrzące na  świat okienkowo, tak jak na ekran.  

Dziecko siedzi przed komputerem i co dwie, trzy minuty coś go 

od niego odrywa. Może skupić się na jednym zadaniu najwyżej 

10-11 minut. 
 

...niski krytycyzm wobec 

 informacji w sieci 



Komunikacja 
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„kolega jest knajtem i wali z aksa a ja jestem 
druidem i walę z różdżki” 



Co przyciąga 
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Mark Zuckerberg 

Sylwester Wardęga 



Celebryta 
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Celebryta - osoba popularna, często pojawiająca się w środkach 

masowego przekazu  
      słownik języka polskiego sjp 

 

Zgodnie z definicją sformułowaną przez  

Daniela Boorstina w 1961 roku 

  

celebryta to osoba, która jest znana z tego,  

że jest znana  



„Ważne by mówili"  
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„Nieważne, co o mnie mówią, ważne, żeby poprawnie pisali 
nazwisko” 
      Phineas Barnum 
 

"Nieważne jak o tobie mówią, ważne by mówili"  
       Merylin Monroe 
 

„Jest na świecie tylko jedna rzecz gorsza od tego, że o tobie 
rozmawiają i jest nią brak rozmów o tobie” 
      Oscar Wilde 

 

„Rozgłos może być straszny, ale jedynie jeśli go nie ma” 
      Jane Russell 



Internet 
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Social media marketing  
(marketing w mediach społecznościowych)  
 
– zjawisko polegające na zdobywaniu uwagi oraz generowaniu 
ruchu internetowego przy pomocy serwisów społecznościowych 



Media społecznościowe 
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Media społecznościowe mają ogromny wpływ na kształtowanie 
poglądów.  
 
Funkcjonują w Internecie i skupiające ogółem ponad 3,8 miliarda osób  
z całego świata, czyli blisko połowę światowej populacji.  
 
Media te, funkcjonują niemal całkowicie poza kontrolą. 
 
Na początku stycznia 2021 roku Facebook i Twitter wyeliminowały lub 
zablokowały konta niezgodne z ich linią ideologiczno–polityczną  
(w tym, na początku stycznia 2021, konto  byłego prezydenta USA 
Donalda Trumpa) 



Social media 
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W social mediach nie chcemy pokazywać prawdziwego życia, 
lecz nasze oczekiwania/wyobrażenie tego, jakie ono powinno być.  



Siła social mediów 
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Kreowany obraz rzeczywistości 
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Kreowany obraz rzeczywistości 
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Twarze ludzi, którzy nie istnieją, zostały stworzone  
przez sztuczną inteligencję 

Istnieje strona internetowa  
”Ta osoba nie istnieje”,  
na której przy każdorazowym 
odświeżeniu zobaczymy nową 
twarz osoby,  która nie istnieje. 



Kreowany obraz rzeczywistości 
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Prezenter wygenerowany komputerowo 

https://businessinsider.com.pl/ 

W chińskiej telewizji pojawili się 
prezenterzy stworzeni dzięki 
sztucznej inteligencji. 
Zostali stworzeni w oparciu  
o prawdziwe postaci spikerów. 
Tworzeni komputerowo spikerzy 
mówią z taką samą intonacją, jak 
osoby, na których są wzorowani  
i prezentują również identyczną 
mowę ciała. 



Fake news  
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Fake news – fałszywa wiadomość, często o charakterze sensacyjnym, 
publikowana w mediach z intencją wprowadzenia odbiorcy w błąd. 
  
Fałszywe wiadomości mogą być elementem dezinformacji. 
  
Należy rozróżnić nieprawdziwe i wprowadzające w błąd fałszywe 
wiadomości od satyry lub parodii, która jest przeznaczona dla celów 
humorystycznych i nie ma na celu wprowadzenia w błąd odbiorców.  



Fake news  
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Fake news  
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Warto nauczyć się wstydzić i rumienić za samego siebie. 
Internet mnie pod tym względem przeraża. Kiedyś 
ogłoszono, że wokalistka duetu Roxette ma raka mózgu. 
Zrobiło mi się przykro, bo to straszne. Potem czytałam 
komentarze internautów i oczywiście 80% życzyło jej 
zdrowia, ale byli tacy, którzy pisali: dobrze jej tak. Ktoś, 
kto to napisał, powinien umrzeć przy klawiaturze po 
postawieniu kropki za tym zdaniem. Nie mieści mi się to w 
głowie.  

(Kasia Nosowska)  
 
 



Deepfake 
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Deepfake – technika obróbki obrazu, polegająca na łączeniu obrazów 
twarzy ludzkich przy użyciu technik sztucznej inteligencji. Technika 
stosowana jest do łączenia i nakładania obrazów nieruchomych  
i ruchomych na obrazy lub filmy źródłowe przy użyciu 
komputerowych systemów uczących się. 



Deepfake 
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Możliwość stworzenia animacji ze zmianą twarzy, staje się łatwo 
dostępna. 

https://www.youtube.com/watch?v=MYnRpzyhzao 



Bezpieczne kroki 
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 Korzystaj z programów  antywirusowych 

 Nie udostępniaj swojego komputera  

 Pamiętaj o wylogowaniu  

 Nie zapisuj haseł na komputerze (zwłaszcza innym niż Twój) 

 Nie loguj się  na żadne konto w przypadkowych miejscach 

 Pamiętaj  o ograniczonym zaufaniu do przychodzących wiadomości 

mailowych (zwłaszcza zawierających złącznik) i wiadomości sms  

 nie podawaj numeru karty płatniczej jeśli nie masz pewności co do 

odbiorcy 

 

 

 



Bezpieczne kroki 
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 Nie ufaj zrzutom ekranu lub plikom PDF z potwierdzeniem  nadania 

przelewu 

 Ustaw limity na karcie płatniczej  i kredytowej 

 Sprawdzaj adres strony na których udostępniasz dane lub 

dokonujesz płatności 

 Zabezpieczaj dostęp do telefonu 

 Śledź informacje na temat nowych sposobów na oszustwo 

Twórz bezpieczne hasła i systematycznie je zmieniaj 

 

 

 



Sposób na hasło 
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Silne (bezpieczne) hasło, to takie które posiada  
• minimum 8 znaków (najlepiej 11 lub więcej) 
• małe i duże litery 
• liczby 
• znaki specjalne 
 
Zamiast wymyślać kolejne hasła, można skorzystać z generatora 
lub opracować własny kod (system) 
np.: 
 

Zamek błyskawiczny 
zA6eK&bL9sK2wI3zN9 

 

 

 



Źródła 
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Raport „Information Behaviour of the Researcher of the Future” 

„Jak reagować na cyberprzemoc – poradnik dla szkół”  
www.zaufanatrzeciastrona.pl    

www.bezpieczneinterneciaki.pl  

www.niebezpiecznik.pl  

www.dzieckowsieci.pl  

www.cyberprzemoc.pl  

www.saferinternet.pl  

www.helpline.org.pl 

www.kidprotect.pl  

www.sekurak.pl  

www.sieciaki.pl  

www.dbi.pl 

www.fdn.pl  

 

 

 

http://www.zaufanatrzeciastrona.pl/
http://www.bezpieczneinterneciaki.pl/
http://www.niebezpiecznik.pl/
http://www.dzieckowsieci.pl/
http://www.cyberprzemoc.pl/
http://www.saferinternet.pl/
http://www.helpline.org.pl/
http://www.kidprotect.pl/
http://www.sekurak.pl/
http://www.sieciaki.pl/
http://www.dbi.pl/
http://www.fdn.pl/
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