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- Charakterystyka potencjalnych zagrozen

- Perswazja

- Social media

« Manipulacja

- Fake news

- Dezinformacja

- Nowe narzedzia wykorzystujace Al

- Jak unikaé zagrozen w internecie - podstawowe zasady bezpieczenstwa

- Ochrona prywatnosci w sieci
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Perswazja (tac. persuasio)

— sztuka przekonywania kogos do wlasnych racji.

R&zni sie od manipulacji tym, ze przekonanie danej osoby do czegos nie zaszkodzi jej
w pozniejszym czasie, przy czym metody postepowania, jakie stosowane sg w trakcie
perswazji, sg stosowane tez w trakcie manipulaciji.

Odwotuje sie do intelektu, emocji i woli.

https://pl.wikipedia.org/wiki/Perswazja
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Na kogo dziata manipulacja?
Znowu mnie oszukata...‘ P|SZA,UAK MANWU‘PWA&

MAM zTeGo
DOKToRAT.

...to nie byt samolot, tylko
tyzka z zupa!

€ prawda
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Kanaly sensoryczne i ich znaczenie w komunikacji

Stuch ;g% :

Wzrok @ ol
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,Funkcjonowanie w swiecie mediéw cyfrowych stato
sie tak powszechne, angazujace i przenikajace
kazdy aspekt 2zycia, ze analizujgc mechanizmy
spoteczne, trzeba przyjac zatozenie
bezprecedensowej skali mediatyzaciji.

Rozumie¢ nalezy przez nig proces posrednictwa
mediow
W poznawaniu Swiata, wptywanie przez media na
postrzeganie przez cztowieka rzeczywistoSci
Internet dzieci niedostepnej bezposredniemu dos$wiadczeniu wraz z
SN konsekwencjami takiego posrednictwa: ksztafttowaniem
e obrazu caftej rzeczywistosci spofecznej, a nawet
kompleksowych  doswiadczen  spotecznych  pod
Do g STPOP  emmus wptywem konstrukcji medialnych.”

Konrad Ciesiotkiewicz
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Badanie Eurobarometru. Coraz wiecej Polakow

i Europejczykow nie ufa nauce i wierzy w teorie spiskowe
27 LUTEGO 2025

SPECIAL EUROBAROMETER 557

European citizens’
knowledge and
attitudes towards
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Legitymizowanie pseudonauki:

Powstawanie "prac naukowych" (nawet z udziatem Al jak Grok), ktére podwazajg ustalony konsensus
naukowy (np. w sprawie zmian klimatu) i publikowanie ich w watpliwej jakosci, ale recenzowanych

czasopismach.
Polityczne decyzje uderzajgce w nauke:

Przyktad Roberta F. Kennedy'ego Jr., antyszczepionkowca, ktory zostat zatrudniony do kierowania badaniami
nad bezpieczehnstwem szczepien w USA, czy masowe zwolnienia w kluczowych amerykanskich
instytutach badawczych (NIH, CDC) oraz zakaz uzywania okreslonych terminéw naukowych (np. "zmiana

klimatu") przez administracje rzgdowa.
Zalew dezinformacji w mediach spotecznosciowych:

Platformy takie jak TikTok stajg sie gtownym Zzrédtem informacji (zwlaszcza dla miodych) na tematy
zdrowotne czy naukowe, jednak algorytmy promujgce klikalnos¢ czesto wzmacniajg fake newsy i tresci

manipulacyjne, a odbiorcy nie majg narzedzi do ich weryfikaciji.
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Przekaz w social mediach

W mediach spotecznosciowych, jestesmy otoczeni profilami oséb, ktére kreujq
swoj wizerunek na ekspertéw w niemal kazdej dziedzinie

— stylu, wizerunku, mody, gotowania, fotografii, gamingu...

Zwiedzajg najdalsze zakatki swiata, i nocujg w luksusowych hotelach. Jezdzag

drogimi autami i chwalg sie bogactwem.
W porédwnaniu z takim wizerunkiem, nietrudno dojsé do wniosku, ze nasze

umiejetnosci i mozliwosci sg malo warte i postrzegamy siebie jako mniegj

wartosciowych.
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oczekiwania
potrzeb

NIEPOWODZENIA
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Preferencje zawodowe nastolatek

Preferowane zawody
PRZEZ MATKI DLA ICH COREK PRZEZ CORKI
12% I - youtuberka, instagramerka, tiktokerka I (o
26% I graficzka komputerowa, projektantka stron www I 1%
19% I adwokatka, prokuratorka, radczyni prawna, notariuszka I 5%
12% I nauczycielka, przedszkolanka I 7%
12% I osobista trenerka, dietetyczka I 5%
19% NG lekarka, pracowniczka ustug medycznych (np. fizioterapeutka) I 5%
12% N lekarka psychiatra, psycholozka I 4%
4% [ gamerka zawodowa, esportowiec I 2%
13% I programistka, testerka oprogramowania I 10
9% I sekretarka, asystentka biura I 5%
16% NN farmaceutka, pracowniczka apteki, laborantka I o2
14% I ksiegowa, fakturzystka, specjalistka ds. rachunkowosci I o
10% I menedzerka ds. marketingu, specjalistka ds. marki M 5%
8% I pracowniczka naukowa M -
4% H opiekunka senioralna, asystentka rodzin, kuratorka M 3%
8% I inZynierka biotechnologii, specjalistka ds. energii ze Zrodet odnawialnych M 3%
6% Il specjalistka ds. e-commerce, wascicielka sklepu internetowego M %
13% I administratorka systemu informatycznego, specjalistka ds. bezpieczerstwa systemu. 3%
6% Il specjalistka ds. komunikadji, specjalistka ds. relacji z klientami B 3%
3% I specjalistka ds. bezpieczeristwa sieci www, systemaw IT W 3%
7% I logistyczka, pracowniczka zarzadzajaca faricuchem dostaw W 3%
7% N specjalistka ds. finansowych, doradczyni ds. finanséw osobistych W 2%
5% [l analityczka danych big data/data scientist B1%
7% inny zawod I 2% Dane sortowane wg preferencji corek
Q5 /THINK FORWARD ™ Inspiringirls
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W roku szkolnym 2022/23 w szkotach podstawowych i ponadpodstawowych
ksztatcito sie 5,1 mIn dzieci i mlodziezy co stanowito 13,6% ludnosci kraju.
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TikTok
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Okulary z dostepem do chata GPT

Jak to dziata? Okulary maja bezposredni dostep do ChatGPT. Dzieki temu w momencie,
gdy patrzymy na kartke, na ekranie generowane sg odpowiedzi czy rozwigzania zadan.

0052 o)

EKONOMICZNY UNIWERSYTET DZIECIECY WWW.UNIWERSYTET-DZIECIECY.PL


mailto:https://www.youtube.com/watch?v=dKmx1quPkGo
https://www.youtube.com/watch?v=cTJX3s7YGus
https://www.youtube.com/watch?v=dKmx1quPkGo
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Drukarka 3D pisze za niego prace domowg stworzong
przez ChatGPT

Czy uczniowie w 2023 roku maja jeszcze co robi¢, oprocz gapienia sie, jak technologia
wykonuje za nich zadania?
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https://joemonster.org/filmy/121836/Drukarka_3D_pisze_za_niego_prace_domowa_stworzona_przez_ChatGPT

Fake news, manipulacja i dezinformacja

Zmiany w relacjach interpersonalnych

Internet z jednej strony, umozliwia
komunikacje na odlegtos¢, utrzymywanie
kontaktdw z rodzing i przyjaciétmi, a nawet
nawigzywanie nowych znajomosci.

Z drugiej strony, nadmierne korzystanie

z medidow  spotecznosciowych moze Powstala aplikacja "inTouch", ktora za
pomoca sztucznej inteligencji, zadzwoni

prowadzi¢ do izolacji spotecznej, ostabienia Dotz A2 a1 babeinliub

wiezi 7 bliskimi i probleméw dziadkiem, kiedy ty nie masz czasu,
by do nich zadzwoni¢
Z Samooceng. Ja pie*dole, jakie to jest przykre...
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https://www.youtube.com/watch?v=TXk-Oc35oN4&t=4s
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» Korzystaj z programoéw antywirusowych

» Nie udostepniaj swojego komputera

» Pamietaj o wylogowaniu

» Nie zapisuj haset na komputerze (zwtaszcza innym niz Twaj)

> Nie loguj sie na zadne konto w przypadkowych miejscach

» Pamietaj o ograniczonym zaufaniu do przychodzacych wiadomosci
mailowych (zwtaszcza zawierajacych ztacznik) i wiadomosci sms

» nie podawaj numeru karty ptatniczej jesli nie masz pewnosci co do

odbiorcy
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» Nie ufaj zrzutom ekranu lub plikom PDF z potwierdzeniem nadania

przelewu

» Ustaw limity na karcie ptatniczej i kredytowej

» Sprawdzaj adres strony na ktérych udostepniasz dane lub
dokonujesz ptatnosci

» Zabezpieczaj dostep do telefonu

> Sledz informacje na temat nowych sposobéw na oszustwo

» Tworz bezpieczne hasta i systematycznie je zmieniaj
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Ochrona prywatnosci w sieci

Silne (bezpieczne) hasto, to takie ktdre posiada
 minimum 8 znakdw (najlepiej 11 lub wiecej)
* mateiduze litery

e liczby

* znaki specjalne

Dwustopniowa weryfikacja

Zamiast wymyslaé kolejne hasta, mozna skorzystaé z generatora lub opracowac wtasny kod (system)
np.:

Zamek btyskawiczny
zA6eK&bLI9sK2wI3zN9
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Zrodta ]
»

»internet dzieci Raport z monitoringu obecnosci dzieci i miodziezy
w internecie.” Magdalena Bigaj, Konrad Ciesiotkiewicz, Krzysztof Mikulski, Anna Miotk,
Jadwiga Przewtocka, Monika Rosa, Aleksandra Zateska; Fundacja ,Instytut Cyfrowego
Obywatelstwa” Marzec 2025,

,Jak reagowacé na cyberprzemoc Poradnik dla szkét”

Anna Borkowska, Dorota Macander, Dariusz Stachecki, Julia Barlinska, Katarzyna Fenik,
Justyna Podlewska, Weronika Sobierajska, Marta Wojtas, tukasz Woijtasik; ,Fundacja
Dajemy Dziecim Site” (dawniej Fundacja Dzieci Niczyje)

,Nastolatki 3.0. Raport z ogélnopolskiego badania uczniéw”
Bochenek M., Lange R. (red.), Warszawa: NASK Panstwowy Instytut Badawczy.

,Polskie badanie EU Kids Online 2018. Najwazniejsze wyniki i wnioski”
Pyzalski J., Zdrodowska A., Tomczyk t., Abramczuk K., Poznan: Wydawnictwo Naukowe
UAM
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,Information Behaviour of the Researcher of the Future” - raport
,Jak reagowac¢ na cyberprzemoc — poradnik dla szko6t”

www.zaufanatrzeciastrona.pl
www.bezpieczneinterneciaki.pl
www.niebezpiecznik.pl
www.dzieckowsieci.pl
www.cyberprzemoc.pl
www.saferinternet.pl
www.helpline.org.pl
www.kidprotect.pl
www.sekurak.pl
www.sieciaki.pl

www.dbi.pl

www.fdn.pl
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