15.04.2021

Ekonomiczny Uniwersytet Dzieciecy

niwe,
"

z’\
3120120 ¥

&
£
3 = & Bezpieczenstwo w sieci
EUD

Joanna Bienia - Fijas

Politechnika Gdanska
8 kwietnia 2021r

undacja Prom
% &
>
EKONOMICZNY UNIWERSYTET DZIECIECY WWW.UNIWERSYTET-DZIECIECY.PL

1

POLITECHNIKA
GDANSKA

7~ N\
Co nam grozi?

~
N PN =N

Phishing Vhishing, czyli Smishing
voice phishing




Co sie dzieje, gdy przestepca
staje sie Tobg?

Dlaczego amerykanskie zotnierki
lubig Polakow, a jemenscy
lekarze Polki?

Sprawdz w ustawieniach, czy ktos nie grzebat w
Twoim Facebooku.

Ustaw dwusktadnikowe uwierzytelnianie podczas
logowania sie.

Zanim wezmiesz udziat w promocji, glosowaniu,
ankiecie sprawdz na oficjalnych stronach marki, czy
organizujg takg akcje.

Reaguj na dziwne, podejrzane posty, wiadomosci od
Twoich znajomych.

Znajomy ma do Ciebie niecodzienng prosbe —
zadzwon do niego.

Miej bardzo! ograniczone zaufanie do znajomych z
internetu.
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Ktére SMS-y sg niebezpieczne?

Nie wchodz w zadne linki przestane SMS-em
Oprogramowanie, aplikacje aktualizuj na smartfonie,
nie przy pomocy linku

Nie pobieraj aplikacji od nieznanych dostawcow
Zadzwon do nadawcy sms-a (na policje, infolinie
firmy kurierskiej ). Numer sprawdz na stronie.

Zgto$ podejrzane sms-y.
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Kiedy zignorowac
maila z Urzedu Skarbowego?
| z ZUSu tez.

Zachowaj szczegolng ostroznosc jesli wiadomosc:

pochodzi od nieznanego, podejrzanego nadawcy,
zostata wystany nieoficjalnej domeng firmy,
zawiera zatgcznik w formacie .exe, .vbs, .rar, .zip, .tar,
zaszyfrowany, z hastem przestanym w tresci e-maila; pdf,
.docx, .xslx (jesli zgda wigczenia makr)

zawiera odnosniki prowadzgce do nieznanych stron www,
zawiera btedy jezykowe, literéwki, jest niesktadny
zawiera tresc, ktorej nie oczekiwatas/es$ (np. fakture,
awizo, dokumentacje),

zawiera prosbe o podanie danych wrazliwych (login,
hasto, PESEL).
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Nie korzystaj z tego urzgdzenia do logowania sie do @
jakiegokolwiek systemu bankowosci elektroniczne;.

Zmien hasta do wszystkich wykorzystywanych aplikaciji i
serwisow internetowych (systemow bankowosci, poczty
elektronicznej, portali spotecznosciowych itp.) - do
zmiany haset wykorzystaj inne urzgdzenie niz to, na
ktorym otwarty byt zatgcznik.

Przeskanuj urzgdzenie programem antywirusowym. Po
znalezieniu problemu, postepuj zgodnie z jego
wskazéwkami.

Moze by¢ potrzebne ponowne zainstalowanie systemu.
Zréb to.

Poinformuj policje i rzekomego nadawce.

Jak majatku na
sprzedazy drobiazgu?
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Sprzedaz na portalach - Jak sie chronic¢?

* Propozycja zaptaty poprzez wiadomosci mailowe,
SMS-y i komunikatory, ktore zawierajg linki, jest
podejrzana.

* Nigdy nie podawaj numeru karty ptatniczej po to aby
otrzymac pienigdze.

* Nie ufaj zadnym zrzutom ekranu lub plikom PDF z
potwierdzeniem nadania przelewu.

» Ustaw limity na karcie.

* Sprawdzaj adres strony.

* Czytaj DOKLADNIE smsy z banku.

* Zwrd¢ uwage na sposob komunikacii.
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BANKI ostrzegaja!

Jak nie odda¢ KOMPUTERA

W rece oszustow?
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Kradziez na zdalny pulpit - Jak sie chronic?

* NIGDY NIKOMU nie udostepniaj swojego
konta bankowego i danych logowania

* konsultant”, ktéry proponuje
zainstalowanie oprogramowania typu Any
Desk, to ZLODZIEJ

* jesli osoba podajgca sie za pracownika
banku zgda zweryfikowania Twoich danych
i danych konta lub zainstalowania
jakiegokolwiek oprogramowania roztgcz sie
i zadzwon do banku
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Co na to bank? - Chron swoje dane!

- dane do logowania
- kody autoryzacyjne i kody PIN
- dane osobowe
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Co na to bank? - Jak sie chroni¢?

* Bank nie wysyta odnosnikoéw do strony logowania w
wiadomosciach SMS ani w e-mailach.

* Nie loguj sie do banku, lub innych serwiséw poprzez
linki zawarte w wiadomosciach e-mail lub SMS.

* Nie instaluj aplikacji z linkéw nadestanych SMS-em,
komunikatorem, pocztg elektroniczng.

» Ustaw hasto zwrotne.

+ Nie wpisuj kodu z smsa, ktérego doktadnie nie
sprawdzisz.
* Podejrzane rozmowy, smsy, maile zgto$ do banku.
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Jak sie prawidtowo logowac?

& https://www.pkobp.pl

. Pobierz darmowgq aplika

-_— Nasi klienci majg juz 5,4 min akt

Klienci indywidualni  BonkowosS¢ Prywatna  Firmy
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Jak sie NIE logowac?

Q mbank
Q ;ﬁl‘sanlf - Wyszukiwarka Google
Q mbank\ls'gew\anie
Q.  mbank gdynia\"'\___\
o mbankinfolina

b i

A mbank sesje przychgdz’ace b
A mbank wp!atgma/t/
Q. mbank wpl;;omat gdynia
Q Vmb'a/n.k wptatomat gdarisk

C( mbank riviera
Q

mbank kontakt

(=
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Jak sie prawidtowo logowac?

» Zawsze sie wylogu;.

jezeli go kopiujesz.

Miej bezpieczne hasta.

* Nie dodawaj strony banku do zaktadek.
« Loguj sie Lylko ze strony gtéwnej banku.

« Z bankowosci internetowej korzystaj tylko na
swoim komputerze/smartfonie.

« Sprawdz numer rachunku odbiorcy — nie tylko,

Czytaj otrzymanego SMSa z kodem do operacji.

B
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Jakie hasto jest bezpieczne?

Unikalne ' .

* Silne — stosuj zasade 8-4
* Hasto musi by¢ inne niz login. o i I
* Nie uzywaj:

o istniejgcych wyrazéw (w zadnym jezyku)
o dat i numeréw zwigzanych z Twoim z zyciem

* Przechowuj hasta w bezpiecznym miejscu
« Sprawdz, czy Twoje dane nie wyciekly np. na stronie
Identity Leak Checker
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Bezpieczne aplikacje, czyli jakie?

* Tylko z zaufanych sklepéw, ale i tak ;{‘— )
UWAZAJ! b-gg‘

* Sprawdz uprawnienia aplikacji.

» Usun aplikacje, gdy masz najmniejsze
podejrzenia.

* Weryfikuj liste zainstalowanych aplikacji.

* Wiacz funkcje Play Protect.
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Jak
wiascicielem swojego telefonu?
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Jezeli Twoj numer jest publiczny podpinaj go do
konta.

Ogranicz udostepnianie danych o sobie.

Jesli Twoj telefon nagle traci zasieg bez wyraznego
powodu, skontaktuj sie z operatorem i ustal, czy ktos
nie wytudzit Twojej karty SIM.

22

15.04.2021

11



Kiedy sg
niebezpieczne?
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* Sprawdz sklep:
o dane sprzedawcy
o zabezpieczenie sklepu certyfikatem SSL

o opinie i historie strony

* Poréwnaj ceny. promocje sg podejrzane!

* Woybierz bezpieczng ptatnosé
o)
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Bezpieczna ptatnosé¢, czyli...

* Unikaj:

o przelewdéw ekspresowych

o przelewania pieniedzy na prywatne konta
sprzedajgcego

» Korzystaj z bramek ptatnosci.

Ml
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Bezpieczna bramka ptatnosci, czyli...

* Sprawdz:

o czy jest ktddka, https
o DOKLADNIE adres bramki
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Bezpieczna bramka ptatnosci, czyli...

Y (O Niezaberpincions | playplatnosd.plidepiats ‘ * e =P
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Gdy musisz zastrzec karte...

() zastrz egam.p | O systemie Bezpieczefistwo Partnerzy Uczestnicy Regulamin ustugi
sys NIA KART

Stracites karte? Nie ryzykuj.
Skorzystaj z wygodnego systemu do zastrzegania
kart. Zadzwon (+48) 828 828 828

—~ B

Wystarczy jeden numer  System dziala kazdego dnia Zastrzegasz kartg Twoja karta zostala
aby zastrzec karty w kilku 24h/dobe bezpo$rednio w swoim zastrzezona. Mozesz czué
bankach banku si¢ bezpiecznie.
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Policja ostrzega!
Na co warto jeszcze zwrdcic
uwage na ZAKUPACH?
30
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Przydatne linki

PRZYDATNE INFORMACJE
v NASK CERT.PL
v hiebezpiecznik.pl

ZGLOS INCYDENT

v CERT.PL — Zgto$ incydent

v Zawsze informuj bank, operatora sieci, platforme
zakupowg o probie oszustwa
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https://cert.pl/
https://niebezpiecznik.pl/
https://incydent.cert.pl/#!/lang=pl

