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O czym bedzie?

- Charakterystyka potencjalnych zagrozen w internecie.
« Zjawisko cyberprzemocy.

- Jak unika¢ zagrozen w internecie - podstawowe
zasady bezpieczenstwa.

« Ochrona prywatnosci w sieci.
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Heraklit z Efezu gtosit, ze

.Jedyng stala rzeczg w zyciu jest zmiana.”
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Baby Boomers - Pokolenie X - Pokolenie Y - Pokolenie Z

Pokolenie C (ang. connected) / Milenialsi / Pokolenie XD/ Alfa
Pokolenie Google
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Pokolenie X’ wykrystalizowato sie pod wptywem powiesci Douglasa Coupland ,Generation X: Tales for an
Accelerated Culture”.
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Jest to pokolenie patrzace na swiat okienkowo, tak jak na ekran.
Dziecko siedzi przed komputerem i co dwie, trzy minuty cos go
od niego odrywa. Moze skupi¢ sie na jednym zadaniu najwyzej
10-11 minut.

...niski krytycyzm wobec informacji w sieci

"JesSli informacja

pochodzi z (Jnternetu
to jest prawdziwa"

Yonfucjusz
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Social media marketing
(marketing w mediach
spotecznosciowych)

— zjawisko polegajgce na zdobywaniu uwagi oraz generowaniu ruchu
internetowego przy pomocy serwisow spotecznosciowych

Youtubers
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Social media

W social mediach nie chcemy pokazywac prawdziwego zycia,
lecz nasze oczekiwania/wyobrazenie tego, jakie ono powinno by¢.

EKONOMICZNY UNIWERSYTET DZIECIECY WWW.UNIWERSYTET-DZIECIECY.PL

8



EKONOMICZNY UNIWERSYTET DZIECIECY WWW.UNIWERSYTET-DZIECIECY.PL

9

Fake news

Fake news - fafszywa wiadomos$é, czesto o charakterze
sensacyjnym, publikowana w mediach z intencjg wprowadzenia
odbiorcy w bfad.

Fatszywe wiadomosci mogg by¢ elementem dezinformacji.

Nalezy rozrdézni¢ nieprawdziwe i wprowadzajgce w btad fatszywe
wiadomosci od satyry lub parodii, ktéra jest przeznaczona dla
celéw humorystycznych i nie ma na celu wprowadzenia w bfad
odbiorcow.
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Fake news

Warto nauczyc sie wstydzi¢ i rumieni¢ za samego siebie.
Internet mnie pod tym wzgledem przeraza. Kiedys
ogfoszono, ze wokalistka duetu Roxette ma raka mozgu.
Zrobito mi sie przykro, bo to straszne. Potem czytatam
komentarze internautow i oczywiscie 80% zZyczyto jej
zdrowia, ale byli tacy, ktorzy pisali: dobrze jej tak. Ktos,
kto to napisaf, powinien umrze¢ przy klawiaturze po
postawieniu kropki za tym zdaniem. Nie miesci mi sie to w
gfowie.

(Kasia Nosowska)
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Kreowany obraz rzeczywistosci

Twarze ludzi, ktorzy nie istniejg, zostaty stworzone przez sztuczng inteligencje

Istnieje strona internetowa

”Ta osoba nie istnieje”,

na ktérej przy kazdorazowym
odswiezeniu zobaczymy nowa
twarz osoby, ktdra nie istnieje.
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Kreowany obraz rzeczywistosci

Prezenter wygenerowany komputerowo

W chinskiej telewizji pojawili sie
prezenterzy  stworzeni  dzieki
sztucznej inteligencji.

Zostali stworzeni w oparciu
o prawdziwe postaci spikerow.
Tworzeni komputerowo spikerzy
mowig z takg samg intonacja, jak
osoby, na ktérych sg wzorowani
i prezentuja réwniez identyczng
mowe ciata.

ABHER

English Al Anchor

I'm an English Artificial Intelligence Anchor

https://businessinsider.com.pl/
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Deepfake

Deepfake — technika obrébki obrazu, polegajaca na tgczeniu obrazéw twarzy
ludzkich przy uzyciu technik sztucznej inteligencji. Technika stosowana jest do
taczenia i naktadania obrazéw nieruchomych i ruchomych na obrazy lub filmy
Zzrédtowe przy uzyciu komputerowych systeméw uczacych sie.
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Deepfake

Mozliwos¢ stworzenia animacji ze zmiang twarzy, staje sie tatwo dostepna.
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Jak zamienié twarz deepfake online krok po kroku [ PL]

https://www.youtube.com/watch?v=MYnRpzyhzao
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Nowoczesna szkota

- tablica interaktywna, komputer, smartfon...
- portale spotecznosciowe, aplikacje, programy...
- dziennik elektroniczny, zadania online, projekty...

- nauczanie na odlegtos¢

- wirtualna rzeczywistosc...
=
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Hejt - to spolszczona wersja stowa hate,
czyli nienawidzié.

Hejtem okresla sie dziatanie w Internecie, ktére jest przejawem
zlosci, agresji i nienawisci. To wszelkie formy uderzenia
w kogos, nie tylko stowem (chociaz gtéwnie nim), ale i grafika
czy filmem.

Wielu internautéw czuje sie w sieci bezkarnych, dlatego chetnie
obrazajg innych uzytkownikow w czasie dyskusji, ale nie tylko
ich.
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Definicje
° AgrESja (tac. aggresio — napa$c)

— wpsychologii Okre$lenie zachowania ukierunkowanego
na zewnatrz lub do wewnatrz, majgcego na celu

spowodowanie szkody fizycznej lub psychicznej.

Powtarzajgce sie akty agresji prowadzace do silnych
urazow psychicznych lub cielesnych okresla sie jako

PRZEMOC
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Kiedy reagowac?

zachowanie ucznia

| ® >
Czas na dziatania: Konsekwencje

- szkoty (jako instytucji)
- nauczycieli

- rodzicéw / opiekunow
- kolegéw / $rodowiska
- specjalistow

- instytucji
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Ustalenie okolicznosci zdarzenia

Wszystkie przypadki przemocy, a wiec takze
przemocy z wykorzystaniem mediow
elektronicznych, powinny zosta¢ wtasciwie
zbadane, zarejestrowane i udokumentowane.
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Zabezpieczenie dowoddow

Wszelkie dowody cyberprzemocy powinny zostaé
zabezpieczone i zarejestrowane.

Nalezy zanotowad date i czas otrzymania materiatu, tres¢
wiadomosci oraz, jesli to mozliwe, dane nadawcy (nazwe
uzytkownika, adres e-mail, numer telefonu komoérkowego
itp.) lub adres strony www, na ktdrej pojawity sie szkodliwe
tresci czy profil.
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Zabezpieczenie dowodow

Sprawdzié¢, czy dziecko (ofiara cyberprzemocy) potrafi
wskazac¢ sprawce badZ przynajmniej ma przypuszczenie,
kto moze nim by¢.

Gdy ustalenie sprawcy nie jest mozliwe, nalezy
skontaktowac sie z dostawca ustugi w celu usuniecia z sieci
kompromitujacych lub krzywdzgcych materiatow.

W przypadku, gdy zostato ztamane prawo, a toisamosci
sprawcy nie udato sie, wustali€ nalezy bezwzglednie
skontaktowac sie z policja.
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Konsekwencje prawne

Nieletni — (w prawie karnym) osoba, ktéra w momencie
popetnienia czynu zabronionego nie ukonczyta 17 roku
Zycia. Odpowiada ona karnie tylko w szczegéinych przypadkach, okrelonych w

art. 10 § 2 KK oraz w art. 13 i art. 94 ustawy o postepowaniu w sprawach
nieletnich z 1982 .

Mtodociany- (w prawie karnym) osoba, ktéra w chwili

popetnienia czynu zabronionego nie osiggneta 21. roku zycia
i w chwili orzekania przed sgdem pierwszej instancji nie osiggnetfa 24. roku zycia
(art. 115 § 10 k.k.).

Wystqpek- to czyn zabroniony zagrozony grzywna powyzej 30 stawek
dziennych, karg ograniczenia wolnosci albo karg pozbawienia wolnosci
przekraczajacq 1 miesigc
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Konsekwencje prawne

W Polsce ukonczenie 17 lat jest granica pozwalajaca na
traktowanie sprawcy czynu zabronionego jako zdolnego do
ponoszenia odpowiedzialnosci karnej.

W swietle polskiego prawa karnego osoba, ktéra ukonczyta
17 lat, traktowana jest jako osoba dojrzata.

Do ukonczenia 17 lat sprawca czynu zabronionego jest
osoba nieletnia

20.12.2021

12



EKONOMICZNY UNIWERSYTET DZIECIECY WWW.UNIWERSYTET-DZIECIECY.PL

25

Bezpieczne kroki

» Korzystaj z programéw antywirusowych

> Nie udostepniaj swojego komputera

> Pamietaj o wylogowaniu

> Nie zapisuj haset na komputerze (zwtaszcza innym niz Twoj)

> Nie loguj sie na zadne konto w przypadkowych miejscach

» Pamietaj o ograniczonym zaufaniu do przychodzacych wiadomosci
mailowych (zwtaszcza zawierajacych ztacznik) i wiadomosci sms

> nie podawaj numeru karty ptatniczej jesli nie masz pewnosci co do

odbiorcy
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Bezpieczne kroki

» Nie ufaj zrzutom ekranu lub plikom PDF z potwierdzeniem nadania
przelewu

» Ustaw limity na karcie ptatniczej i kredytowej

» Sprawdzaj adres strony na ktérych udostepniasz dane lub
dokonujesz ptatnosci

> Zabezpieczaj dostep do telefonu

> Sledz informacje na temat nowych sposobéw na oszustwo

» Tworz bezpieczne hasta i systematycznie je zmieniaj
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Sposdéb na hasto

Silne (bezpieczne) hasto, to takie ktére posiada
* minimum 8 znakdw (najlepiej 11 lub wiecej)
* mateiduze litery

* liczby

* znaki specjalne

Zamiast wymysla¢ kolejne hasta, mozna skorzystac z generatora
lub opracowac wtasny kod (system)

np.:

Zamek btyskawiczny
zA6eK&bL9sK2wI3zN9
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Zrédta
%

Raport ,Information Behaviour of the Researcher of the Future”

~Jak reagowac na cyberprzemoc — poradnik dla szkot”
www.zaufanatrzeciastrona.pl

www.bezpieczneinterneciaki.pl
www.niebezpiecznik.pl
www.dzieckowsieci.pl
www.cyberprzemoc.pl
www.saferinternet.pl
www.helpline.org.pl
www.kidprotect.pl
www.sekurak.pl
www.sieciaki.pl
www.dbi.pl

www.fdn.pl
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